SICUREZZA

Remote client

authentication

Sono sempre di pill i dispositivi che oggi si collegano alla rete in remoto, questo impone
una particolare attenzione per garantire la security. Lefficacia di approcci variabili
e combinati in funzione delle minacce

si sulla rete sono in continua crescita per

numern ¢ tpologia (laptop/deskopinerpe
¢ smartphone). 11 modo in cui quest client
si autenticano s dispiegs lungo un conti-
ruum che va dall’urilizze di una password
statica, all'impicgo della biometria, all'uti-
lizzoe di una infrastrurtura Pki, servendosi,

Irl:'-spmit ivi che oggi chiedono di attestar-

per rendere pii sicura la sessione, di stro-
menti di sicurezea quali smart card, sche-
de di memoria ¢ quant ‘altro. Ogni combn-
narione di client, metodi di astenticazio-
ne, disposirivi di sicurezza ha una certa re-
sistenza agli attacchi oggi in circolazione,

MOBILITA WIRELESS DIFFUSA

Chi qualche anno fa vaticinava 'avvento
della mobilita wireless diffusa, oggi pos-
stamo dirlo, aveva visto giusto, T milioni
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di laptop ¢ smartphone aziendali che si
connettone da remoto alle Lan aziendali
hanno innaleato in maniera gsponeniii-
le la quantita ¢ il valore delle informazrin-
ni immagazzinate nella memoria di que-
sti dispositivi: credenziali di accesso alla
posta clettronica e agli applicativi azien-
dali, catalogo prodord, anagrafica clienti,
ma anche quelle che servono per collegar-
si alla banca di fiducia,

Ml rovescio della medagliaf Fenomeni co-
me la perdita c il furto dei dau, per una buo-
na meti oggl imputabile a un otilizze scor-
retto o fraudolents di dispositivi mobili,
Tra le fonti di vuleerabilita lo schema di
autenticazione remota utilizzaw, il sof-
tware di sicurczza installaro all'interno de-
gli strumenti utilizzati, la robustezza dei
dispositivi di sicurezza, siano essi hardwa-

re o software, ¢ naturalmente il livello di
complessita ¢ efficacia degli arracchi diret-
ti all'scquisizione di credenciali e dati.
Preservare la sicurezza senza compro-
mettere Iaceessibilitd degli utenti non & un
compito agevale. Per questo le aziende sono
sempre pil interessane a trovare delle rispo-
ste convincenti al bisogno di sicurezya con-
nesso agli accessi remoti ¢ alurenticazione.

DUE METODOLOGIE

DI AUTENTICAZIONE REMOTA
MNegli ultimi mesi sono comparsi sul mer-
cato fuovi prodottd software che urilize-
no un approccio poco sfruttato per ovvia-
re al problema di ottenere un livello di si-
curczza efficace durante una sessione di au-
tenticazione remota, Grazie a tecnologic
breveteate, queste soluzioni sono in grado
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di creare un univoco fin-
gerprint ricavato dalle ca-
ratteristiche del dispositi-
vo (deskrop, netpe, lptop
e smartphone compresi)
che si atvesta sulla rete.
La saluzione, sfruttando
il gran numero di infor-

mazioni che 51 possano ri- Roberto Salucci Elio Molteni
cavare dall'hardware, po- solutions consultant senynty schubion strategist
niamo di un nethook, ve- o Hitachs Data Systerms aCh

rifica tramite un software
installato sul dispositiva
stesso e sul server l'iden-
titd dello user che richiede lautenticarione,
Un discorso a parte meriterebbe il col-
legamento protetto alle risorse di stora-
g, Protocolli di accesso sicuro, funzio-
ni di conerollo, sistemi di audic trail. olire
a funzioni di sicurezra sempre pill avan-
rate, come la crittografia sui canali di co-
municazione locale e remotd sono sempre
pit diffusi, «Le nostre solugion: - ¢1 dice
Roberto Salucei. solutions consultant
di Hitachi Dara Systems (wwwhds
com/t') — rivedono laccesso all'ambien-
te di ge:.‘tim‘ll: del sottosisteina storage at-
traverse meccanismi i controllo basati
sull'identificazione del ruolo di chi sea ac-
cedendo al sistema, sulle password, e tra-
mite ['atilizzo di un protocollo sicuro di
tipo 5sl per il colloquio tra lo storage ad-
mimistrator e il sottosistema storages,
Dungue ogni metodologia di autentica-
zione remota ha prerogative proprie a se-
conda dell'architertura per la quale & seara
pensata, Sitrarta di individuare il modello
di autenticarione che meglio si presta al-
le esigenze specifiche ¢ si integra con lar-
chitettura dei sistemi. Dal nostro punto
di vista la scelta del metoda di autentica-
rione migliore & quello che merte la sicu-
rexra al pnmn pﬂﬁtn. E lﬂ:l qucstn assun-
I Partiremo Senia ]'irrl]lru dimenticare
che una m.’lgginrc :.'¢|:'1.|rir:|.' :]u:l::hn: valta
va a scapito della semplicici d'uso ¢ degli
obiettivi del business. Per esempio 1'ac-
cesso a un applicativo aziendale via Web
tramite semplici credenziali, quali nome
wrente e password, in molti casi & la solu-
zione migliore per quelle aziende pid in-
teressate al contenimento dei costi di svi-
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Preservare la sicurezza
senza compromettere
I'accessibilita
degli utenti non &
un compito agevole

luppo, formazione del proprno persona-
le e assistenza tecnica risperto alle conse-
guenze di un accesso non autorizzato.

PUBLIC KEY INFRASTRUCTURE
Rispetto alle password statiche o a quel-
le generate per la singola autenticazio-
ne, metodi entrambi ancora molwo dif
fusi, 1 sistemi che sfrurtano la crittogra-
fia a chisve pubblica (Pki) sono tecnica-
mente pig sicuri. La crittografia a chia-
vi asimmetriche assicura Pautenticazione
dell'urente, [a cifrarurs del traffico di re-
te, l'integritd dei dati e la rutela dell’iden-
titd delle parti. Le evenruali debolexze
esulano secondo alcuni esperti da proble-
mi di narura tecnalogica. 11 loro handi-
cap principale, rileva Elio Molteni, se-
curity solution strategist di CA (www,
ca.comfit), =riziede nel fatto che | servi-
zi di generazione ¢ distribuzione di chia-
vi, di emissione ¢ pubblicazione di cerrifi-
cati, di gestione dei registri dei certificati
emessi ¢ delle liste di sospensione ¢ revo-
ca sono costosi e complicati=,

Le operazioni di controllo della validi-
i del certificato, aggiunge Emilio Tura-
ni, country manager di Stonesoft Ita-
lia, Svizzera ltaliana, Greeia e Turchia
(www stonesolLeomiu), «<basate su li-

Emilio Turani

rountry manager i Stone-
ot talia, Svizrera htadara,
Crecia e Turchia

ste di revoca di certifica-
to sono il pia delle volte
tralasciate o ignorates,

I deployment di una
infrastrurtura Pld richie-
de l'interanone di nume-
rosi COMponents - regl-
stration authority, certi-
fication authority, VWeh
server - il cui coordina-
mento & demandato in ge-
nere alla redazione di po-
licy che stabuliscono, nel
moda pitt dettagliato pos-
sibile, come comportarst in ogni frangen-
te. Questa oggettiva complessitd della Pha,
rileva Giuliano Bertoletti, pre-sales en-
gincer, Technological Department di
Symbolic (www.symbalic.ir), 1 traduce in
ulteriori costi, diretti ¢ indirett, che fini-
scond per hmitare la loro diffusione.

Liautenticazione basata su Pl a1 fonda
sul paradigma “trusted third parey” vale a
dire sulla fiducia accordata a una rerza par-
te per lautenticazione, Per questo in caso
di smarrimento o furto del cervficato di-
gitale e della relatva chiave privata, I'uten-
te in genere i revoca presso la terza par-
te che Ii ha rilasciati, «Linfrastruriura Pi
prevede che 1 controlli svvengano tramite
l'uso delle Certificate revocation list (Criy
in realta queste verifiche solo raramente
vengono effettuate=, ¢f dice Antonio For-
zieri, principal consultant di Symantec
Services Group (www.symantec.com/it),
Lo stesso utente poi pui incorrere in peri-
coli aggiuntivi qualora si affidi a pii di una
certification authority, con il rischio di ac-
creditare potenziali authority truffaldine:
=L"utente malintenzionato infine potreb-
be fornire informazioni false a una cert-
fication authority fidata che, in caso di su-
perficialitd, potrebbe rilasciare un certifi-
cato valido a un utente del quale non ha ve-
rificato I'identiti», ci spiega Forzieri.

DM natura struttorale € la critica mos-
s da Alexander Moiseev, managing di-
rector di Kaspersky Lab Iralia (www
kaspersky.comdAr/), che cvidenzia come
il modello abbia mostrato la sua debo-
lexza soprattutto nell'Tnternet banking
«Mentre la crittografia & abbastania for-
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te per la protezione con-
tro [e intercettazioni ¢ la
modifica dei dati di re-
te, il modello non regge
contro le infezioni loca-
li. Una volrta che il com-
puter & infetto e la vit-
tima effettua l'autenti-

v 'Y

xa Llf'] Il} User a ]Fr.““_J-
re Fli avvisl che ﬁ:-gmls-
no la presenza di certifi-
cati non validi o non affi-
dabili. In questo modo =1
apre la strada a chi axac-
ca per contraffare un ca-
nale cifrato di trasmissio-

carione, il criminale in- Giuliano Bertoletti Antonio Forzieri Alexander Moiseay ne delle informazioni op-
formatico puid interve- pre-sales ergireer. Techno- ErACE CONGLtEnT managng drector pure per mediticare 1 dan
nire sulla sessione aperta iogrcal oepartrment di Symantec Senaces i Kaspersky ab taka della negoriazione,
dall’utente facendo cre- th Syrrbcik Croup

dere alla vittima che wi

sia un ritardo di rete op-

pure che 1l server sia sovraccarico e nel
frattempo utilizzare la connessione aper-
ta per azioni fraudolente=,

BIOMETRIA
L'autenticazione biometrica effettuata dal
server avviene nel rispetto di tre assun-
zioni base, proprie del processo biometri-
co. Le informazioni devonoe essere ripro-
ducibili, difficili da contraffare ¢ diffe-
renti le une dalle alere. La veridicita della
prima assunzione & controversa; di certo
le informarioni carrurate dal client pos-
sono essere riprodotie solo con una cer-
ta approssimazione. In alire parole I'au-
tenticazione basata sul controllo biome-
trico non £ in gT:du di generare un risul-
tato univoco; Uidentity della persona po-
trd essere riconosciuta solo con una certa
np‘prcﬁsimarionc. Ouesta debolezza & al-
la base del noto fenomenao dei falsi positi-
vi in conseguenza del quale in alcuni casi
identita di clienti autorizzati non viene
correttaments riconosciuta oppure ven-
gono autenticati soggetti non autorizza-
ti. Oggi questa percentuale di errori pud
essere perfezionata ¢ contenuta; ma €si-
ste comungue la possibilita di riprodurre
per scopi fraudolenti aleune misurazioni
biometriche come la scansione dell'iride o
le impronte digitali; inoltre cosi come av-
viene per le password statiche le informa-
zioni biomerriche possono essere uriliz-
zate per autenticazioni ricorrenti avvenu-
te anche a intervalli di tempo notevoli.
OQuesti imit sono ancora un ostacolo
alla diffusione della biometria, in partica-
lare su ret insicure come Internet,
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Contro gli attacchi
Mitm ['uso di protocolli
crittografici robusti
come Sll e Tsl non &
sufficiente

LA SICUREZZA

DEI SISTEMI DI AUTENTICAZIONE
A ogm sistema di autenticazione corri-
sponde un certo grado di robusterza agh
attacchi. Qmesto € senz'altro on aspetto da
considerare quando si sceglic 3 quale siste-
ma affidarsi, Phishing, malicions softwa-
re, attacchi man-in-the-middle (Mitm) so-
no e tpologie di aggressione accomu-
nate dal targer, vale a dire il chient sul qua-
le | meccanismi di protezione sono di nor-
ma meno avanza rispetto a quelli presen-
tt lato server. La minaceta Mitm, in gran-
de ascesa, & tipicamente un attaces di re-
te. A differenza del phishing un'offensiva
Mitm non necessariaments compromette
le credenziali dello user.

Cualcuno suddivide ghi artacchi Mirm
in esterni ¢ interni, caratterizzando que-
sti nltimi come quelli che scaturiscono da
worm o rootkit che, installandasi in modo
subdolo ¢ automatico, si insediano all'in-
terno di Po o smartphone. Tutti § sistemi
di sutenticazione qui richiamati sona vul-
nerabili agli attacehi Mitm.

Lobiettive di questo attacco non ¢ di
impadronirs) delle credenziali dell’utente,
quanto di intercertare i messaggi che ven-
gono scambiati tra client e server. In que-
sto processo la prima eriticitd € la tenden-

DIFESE MITM

Per far fonre agli artacchi
Alitm I'irnpn:gn di Pnrumr"i crittografic
robusti come Sl ¢ Tsl non & di per ¢ suffi-
ciente, Emilio Turani (Stonesoft), sottoli-
ned come sia indispensahile che ra le enu-
ta che effettuano la comunicazione sia pre-
sente un elemento che verifichi in manic-
ra indipendente fa bonta della trasmissio-
ne, «A questo scopo ¢ sufficiente la pre-
senzd di firewall /o Ips che controlli-
no i parametri fondamentali della connes-
siote come 1 numeri di sequenza del pac-
chetti e i flag Tep dei paccherti stessi=,

Sabrina AMazzanti, marketing mana-
ger di RSA Iralia (herpotialy.rsa.com),
rileva aleresi «la necessita di monitorare fe
transaziont @ rischio e le attivita che ven-
gono cifettuate dopo la fase di login poi-
ché i fraudster hanno sviluppato tecnolo-
gic che consentone di by passare l'autenti-
cazione con gli avtacchi man-in-the-brow-
ser (nuova forma di Mitm, sdri=,

Questo tpoe di aggressione ¢ disegna-
to per intereettare i dati quando vengono
scambiati tra un utente ¢ unapplicazione
online. Le cose funzionano all'incirca in
tale modo: una volta inserico un trojan nel
browser dell'utente ¢ possibile fare in mo-
do che questo s'inneschi in concomitanza
con l'accesso a specificn sin Web, Una vol-
ta attivato, il trojan man-in-the-browser
puil intercertare & manipolare, in tempo
reale, qualsiasi informazione 'otente on-
line inserisca. Per prevenire questao attic-
co evoluto & necessaria approvare esplici-
tamente ognd transazione, per esernpio il
trasferimento di deparo da un conto allal-
tro, utilizzando un dismsith‘n di sicurezza
come una smart card da un laptop. <11 di-
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spositivo di sicurezza infaro assicura
che le informazioni che il display vi-
sualizza non possono essere successi-
vamente modificare firmandole digi-
talmente=, ¢f spicga Mazzanti (RSA).

DIFESE

DA PHISHING E MALWARE
Non ¢'¢ qui bisogno di ricordare ['am-
piczza dei fenomeni malware ¢ phi-
shing, Desta impressione  semmai
constatare che alla crescita nel nume-
ro delle minacee non ¢'¢ stata aleuna
dimimuzrione della lore efficacia.

Ogni metodo di autenticazione reme-
ta deve percid misurarsi con questa real-
ta, Con 1l semplice utilizzo delle sole pas-
sword non ¢ possibile ovviare al problema
del phishing. neppure otilizzando quelle
con durata imitata nel tempo che pur ri-
ducono o spazio temporale utile per por-
tare a termune attacchi di phishing,

Detto questo le tecniche di phishing
sortiscono maggiori risulad a fronte di
dispositivi di autenticazione basati sulle
Pki v biometrie?

Secondo (lanni Genta, partner ATS -
Advanced Technology Solutions (www.
atseonnit), =i meceanismi di autenticazione
*forre” basani su certificari digitali o, ancor
pit, su impronte bometriche limitano in
manda significarivo 1 rischi di furto di iden-
titi digitale poiché le informazioni utilizza-
te per il riconoscimento sono difficilmen-
te esportabili all'esterno del token sicuri nei
quali sone memorizzat=. IH fatto Juten-
te risulta implicitamente protero perche
non & in grado di rispondere alla richiesta
di informaziont. Come detto in precedenia
maleo pib efficace & laurenticazione com-
binata di Pki ¢ un dispositive di sicarezra,
per esemipn un laptop che utilizel un letto-
re di smart card, Natwralmente urilizzando
uno smartphone occorre lmitare la possi-
biliti ¢ eseguire in modo arbitrario codice
da terzi stabilendo sino a che punto questo
cundice pod avere accesso alle smart card.

Cuando & possibile & poi sempre bene
sensibilizzare anche gh utenti sulle minac-
ce e sul corretto urilizzeo della teenologia
installata, G straechs di phishing sonoin
continua evoluzione, <& importante che le
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Se |'utente fosse accorto,
la Pki
non sarebbe necessaria
per proteggerlo
dai tentativi di truffa

aziende affronting il problema anche dal
punto di vista della formazione dell'uten-
va per aumentare la comsapevolezza verso
il problema=, afferma Genra,

Una maggiore consapevolezza da par-
e delllutilizeatore finale, come sottolines
Giuliano Bertoletti [Symbolic), & sempre
auspicahile: =Se l'oentz fosse accorto. la
Pl nen sarebbe necessaria per proteggerio
dai tentativa di truffa. Basterebbe venficare
la walubitd del certificato quando il browser
st connette al (presunto) seever della pro-
pria banca ¢ fare antensione 4 cosa apparc
nella barra deghi Urd quando si viene reindi-
tizzati=, In pratica perd questo non accade
e allora «chi pud, passa all'uso della Pki e
dei token, che consentono una salvaguardha
maggiore perché delegano all’hardware ¢
sopravtorto a chi gestisee la Phi buona par-
te delle responsabiliti inerenn la sicurezza
dell'ueente=, ammette Bertoletn.

PAROLA D'ORDINE:
SEMPLIFICARE

Per il call center azmendale il moleiplicar-
si dei dispositivi & delle connession «i tra-
duce in pii chiamate e pii problemi da ri-
solvere: verifica dells connertivitd, mom-
toraggio deglt accesst autorizeati, prowe-
zicne dei dati e cost via

La staff It ¢ gih impegnate su mol-
te problematiche. La parola dordine
& semplificare le procedure di acces-
s0 remoto, La correrta configuracio-
ne spesso nichiede conoscenie infor-
matiche svanzate, Inolire spesso i pa-
rametri d configurazione cambiano
velocemente soprattutto quando of si
appoggia alla rere di hotel & acroporri.

Senza dubbio la maniera pib sem-
plice per scansare qualche complica-
gione di troppe & quells di eliminare
o comunque ridurre le installazioni di
software su dispositivi aziendali. Un
applet Java nel browser evita il problema di
installare software ¢ aggornarlo. Se pro-
prio, non & possibile climinarl pueri riusci-
re almeno a unificarli & gid un passo avant,

11 processas di sutenticazione ¢ pin age-
vole da monitorare guando 1 riescono a
registrare totel gl accessi degli utenri.
Una lista di vurti coloro che sono auto-
rizzati ad accedere da remoto a un certo
applicarive unira all'analia dei log relari-
vi alle connessioni da remoto ci restituira
il quadro completo di chi ¢ quando acce-
de 3 cosa. Inoltre o dird la frequenza con
cul avvengono gl accessi. Ci sard chi uti-
lizza periodicamente un certo aceesso, chi
ko fard prevalentemente in corti orari, chi
meno frequentemente, chi solo in circo-
stanze particolari, un occhio allenato & in
grado dallanalisi dei log di trarre pia di
una considerazione sul flusso complessiva
di dati e sulle eventualy anomalic.

Qualora st renda necessario limitare gli
nocessi @ determinan urenn pud essere und
decisione utile ¢ tempestiva per evitarsi guad
potenriali in future. Lo stesso accorgimen-
to pud essere adottato per i dan ¢ le appli-
carioni ai quali gli uienti sono autorizeat:
ad sevedere da remotn. Non turti + databa-
se o Je applivagiont devone ecsere accessibi-
li a tueti: inoltre pud essere utile prevedere 3
protepone def dati una parziale o totale ci-
frarura dei dati. La disponibilitd di un nu-
mere himitato di applicazioni accessibili da
remoto puh tidurre, lo diciamo ancora una
valta, i problemi, tuttavia perché queste li-
mitazioni suana eificaci ¢ fondamentale che
SIANO Inscriie 10 maniera armonica nel pio
ampio sistemna di policy aziendali. oM




